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Wer ist Hiscox? HISCOX
Unsere Spezialgebiete siid

germanBroker.net

Gemeinsam mehr bewegen.

Kunst & vermdgende Privatkunden Kidnap & Ransom
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Erfolgreiche Cyber-Angriffe haufen sich nun auch HISCOX
In Europa und Deutschland e o

germanBroker.net

Gemeinsam mehr bewegen.
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Politik | Wirtschaft | panorama | Sport | Kultur | Netzwelt| WIRTSCHAFT FINANZEN FEUILLETON SPORT GESELLSCHAFT STIL TECHNIK & MOTOR vi

achrichter

Home » Politik  Ausland » Europa » Islamischer Staat hackt o peopm

~ =  DIE@WeLrT

Sendebetrieb lahmgelegt

IS-Hackerattacke auf TV/| -
Der ,Islamische Staat“ eréffnet den Cyberki POLITIK BUNDESTAGSHACK S- minchen s°
der franzdsischen Fernsehsenders TV5 Mor
gebracht. Es soll eine Warnung an die franz

BSI-Sicherheitsbericht: Ha

Boncestag: HeckerAngr kam = s Russieng

Siiddeutsche Zeiung

Verfassungsschutz verfolgt Spur SZ.de Zeitung Magazin

nach Russland m

Politik Wirtschaft Panorama Sport Minchen Bayern Kultur Wissen Digital Chancen Reise
Parlamentsprasident Lammert kiindigt an, dass der Verfassungsschutz die Un
zum Cyberangriff auf den Bundestag jetzt begleiten wird. Die Hinweise auf An
Russland verharten sich.

ANZEIGE

Home > Digital > Hackerangriff - Computervirus legt Klinik in Neuss lahm

12. Februar 2016, 16:36 Uhr  Hackerangriff
Computervirus legt Klinik in Neuss
lahm

Arbeiter am Hochofen (Archivbild): "Massive Beschadigy

Der Sicherheitsbericht des IT-Bundesamts

prof 7 s betroffen sind
zum Hacker-Ziel.

1 Ein Computervirus legt das stédtische Krankenhaus in ANZEIGE
Neuss lahm. Es werde gearbeitet wie vor 15 Jahren, sagt eine
Sprecherin.

Fir IT-Ents

B Cyberangriffe auf Krankenhaus-IT n#hmen zu, es gebe auch
Félle von Erpressung, teilt die Krankenhausgesellschaft mit.

Feedback  Ein Computervirus hat die Arbeit eines Krankenhauses in
Neuss bei Diisseldorf stark eingeschrénkt. Vor zwei Tagen sei
festgestellt worden, dass sich eine Sehadsoftware im Exsliiteligiont
Informationssystem ausbreite, bestétigte die Sprecherin der
Klinik. Ob es sich um einen gezielten Angriff handelte,
war unklar.

Es gibt keine sicheren Systeme!
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Jedes zweite Unternehmen in Deutschland ist HISCOX
schon Opfer von Internetkriminalitat geworden. ... 4

Gemeinsam mehr bewegen.

Anteil Unternehmen, die in den letzten 2 Jahren
von Datendiebstahl, digitaler Wirtschaftsspionage
oder Sabotage betroffen waren

vermutlich
betroffen

r‘-g 51 Milliarden Euro

| €_|| Schaden pro Jahr

betroffen

nicht
betroffen

Quelle: Bitkom Research 2015 4
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Cyber-Attacken oft auf Insider zurtickzufihren. HISCOX
9 9

germanBroker.net

Gemeinsam mehr bewegen.

Weltweite Cyberattacken auf Unternehmen
nach Verursacher 2015

60%

Unabsichtlich

40%

44 5% Absichtlich

Outsider? Insider?

1) Angreifer ohne Zugriffsrechte
2) Angestellte, Dritte mit Systemzugriff
Quelle: IBM X-Force Cyber Security Intelligence Index 2016



Branchen mit besonderer Risikosituation
- und hoher Kaufbereitschaft

n’o
HISCOX
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germanBroker.net

Gemeinsam mehr bewegen.

Jedes Unternehmen, dass mit Daten umgeht.

Hotels, Restaurants, Supermarkte
Tankstellen, Fachhandel

Online Handel (eCommerce)

Arzt, Zahnarzt, Apotheken, Steuer-
berater, Rechtsanwalt, Immobilien-
makler, Wirtschaftsprufer

IT-Unternehmen & Rechenzentren

Produzierendes Gewerbe

Zahlkartendaten
Diebstahl & Manipulation

zusatzlich
Betriebsunterbrechung
aufgrund von DDoS Angriffen

Sensible Daten
Diebstahl & Manipulation

Kundendaten
Vertragsstrafen, IT-Forensik &
Wiederherstellung

Betriebsunterbrechung

aufgrund eines Hackerangriffs
Vertragsstrafen
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Cyber-Krisensituation — HISCOX
Was kann dazu fuhren? .1
Alltagliches

Irrttirmliches Mitschicken von Daten/Unterlagen in einem Brief
Verlieren eines Laptops, USB Sticks, Smartphone, etc.
Diebstahl von Computern

Email wird an einen falschen Empfanger verschickt
Dokumente landen im Papierkorb

Viren, Trojaner etc.

Fir Fortgeschrittene

Hackerangriffe ggf. unterstiitzt von kriminellen Organisationen

Denial of Service Attacken
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Angreifer und Angreifer-Typologie HISCOX
P9 O

germanBroker.net

Gemeinsam mehr bewegen.

* Cyber-Kriminelle
versuchen mithilfe der Informationstechnik auf illegalen Wegen
Geld zu verdienen

.

* Nachrichtendienste
Spionage und Wirtschaftsspionage

nutzen Computersysteme und Netzwerke vorgeblich als
Protestmittel, um politische oder ideologische Ziele zu erreichen

* Innentater
Tatergruppe, die fur Angriffe auf firmeninterne oder
vertrauliche Informationen sowie Sabotage in Frage kommt

i o0 ?
 Hacktivismus und Cyber-Aktivisten g
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Spezielle Anforderungen an den Mittelstand — HISCOX
Fragen, die im Mittelstand besonders wichtig sind! 999 @

sémeinsam lﬂC]] r bC\VCgCI] .

Kommunikation

Technik

Ist Ihre Rechtsabteilung fiir einen Cyber-Vorfall fachlich und personell
ausreichend vorbereitet?

Welche externe Expertise wird benétigt und wie stellen Sie sicher, dass
diese fur Sie jederzeit zur Verfligung steht?

Welche Informationspflichten haben Sie nach einem Cyber-Vorfall und
wie wurden Sie diese konkret erflllen?

Sind all Inre Kommunikationskanéle auf einen Krisenfall vorbereitet?
In welcher Form wird im Krisenfall externe Expertise bendtigt und in
welcher Form ist der Zugang zu diesen Ressourcen organsiert?

Wie abhangig sind Sie von Ilhrem IT System?

Ist Ihre IT-Abteilung zu jeder Zeit in der Lage, das System
wiederherzustellen und eventuelle Probleme zu beheben?

Besteht jederzeit die Fahigkeit in angemessener Zeit zu reagieren?
Bestehen neben dem fortlaufenden Tagesgeschaft auch Kapazitaten das
System zu uberprifen und Beweise zu sichern?
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Wie hilft Hiscox Cyber Risk Management? HISCOX
P9 O

germanBroker.net

Gemeinsam mehr bewegen.

Rundum-Versicherungsschutz in einer Police!

Cyber-Haftpflichtversicherung zur Absicherung bei Ansprtichen
von Dritten, auch bei Verletzung von vertraglichen Geheimhaltungs-
pflichten

T

Cyber-Eigenschadenversicherung zur Abdeckung intern
entstandener Schaden/Kosten

NN =

Umfassende Assistance im Versicherungsfall, in Zusammenarbeit
mit der HiSolutions AG

10
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Cyber-Haftpflichtversicherung — HISCOX
Was ist versichert? I A

Gemeinsam mehr bewegen.

Schadenersatzanspriche (Vermogensschaden) aufgrund ...

eines Verstol3es gegen eine gesetzliche Bestimmung, die den
Schutz von Daten bezweckt

eines Verstol3es gegen Geheimhaltungspflichten

eines Verstol3es gegen eine vertragliche Datenschutzbestimmung,
wie dem BDSG

der Weitergabe eines Virus

ein Denial-of-Service-Angriff auf Dritte

einer Personlichkeitsrechtsverletzung

+ [ I I I I

die Abwehr unberechtigter Anspriche

11
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Cyber-Eigenschadenversicherung — HISCOX

Was leisten wir? 99 o

germanBroker.net

Gemeinsam mehr bewegen.

Kosten fur IT-Forensik Kosten fur PR-Beratung

Betriebsunterbrechungs-

Rechtsberatung schaden (optional)

Benachrichtigungskosten Vertragsstrafen (PCI)

ol

Kreditiberwachungs-

. : Wiederherstellungskosten
dienstleistungen

T —

R

Kosten fur Krisenmanagement Sicherheitsverbesserungen

12
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Worauf man achten sollte — HISCOX
Marktvergleich 220 9

germanBroker.net

Gemeinsam mehr bewegen.

Ausschlisse (z.B. Vorsatz, tUberalterte Technik,
zielgerichteter Angriff, Geschaftsgeheimnisse)

Obliegenheiten (z.B. Stand der Technik, Notf

Sublimits (z.B. fur Forensik oder Information

Compliance (Stichwort Losegeld)

13



n’o
Worauf man achten sollte — HISCOX

Produktabgrenzung ... A

Gemeinsam mehr bewegen.

Ja, es gibt Uberschneidungen mit anderen Sparten

(VSV, Elektronik, Haftpflicht)
T

Aber: Deckungsliicken (keine 100% LOsung)
Fokus auf dem reinen Kostenersatz i\ (
-

Sehr strenge Obliegenheiten und Ausschltisse

14



Der Hiscox-Ansatz

Wir haben das passende Konzept

n’o
HISCOX
99 9

germanBroker.net

Gemeinsam mehr bewegen.

g Microbusiness

o Add-On zu
R;a'flfﬁ] unseren VH-
P 9 Zielgruppen

Versiche- .
rungs- @ Eigenschaden-

Baustein

schutz

Praven- 9% L‘Ij

tion

Krisenplan

Kleingeschaft

Antragsmodelle

bis EUR 10 Mio.

Jahresumsatz

Durch-
geschriebene
Bedingungen

33!

Krisenplan

Mittelstand
Fragebogen

Bedingungen mit
Spezialklauseln

L

Individueller
Krisenplan

IS T T

Grol3-
unternehmen

Individuell

Individuell

O«

Individueller  Krisen-
Krisenplan ubung

15



Das neue Antragsmodell —
auf einen Blick

'5’0
HISCOX
239 @

germanBroker.net
Gemeinsam mehr bewegen.

Umfassender
Versicherungsschutz

Maximal

neun Risikofragen

Bis 2 Mio. EUR
Deckungssumme

3 optionale Deckungs-
erweiterungen

¥ " Bis 10 Mio. EUR
Oﬂ Jahresumsatz

3 verschiedene
SB-Varianten

16
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Sondervereinbarungen germanBroker.net HISCOX
Exklusive Deckungserweiterungen P-4
Highlights:

* Nachmeldefrist

* Erh6hung der Jahreshdchstleistung

» Vertragsstrafen

» Daten- und Cyberrechtsverletzung durch Bedienfehler

» Weitergabe von Daten an externe Dienstleister

« Daten zur Steuerung und Verwaltung von Produktionsanlagen

» Mitversicherung des Terrorrisikos

17



Cyber-Angriffe

Was passiert im Schadenfall?

n’o
HISCOX
Q99 O

germanBroker.net

Gemeinsam mehr bewegen.

ol
o
HISOLUTIONS
Hotline

—

Telefonische
Erstaufnahme
und Bewertung

Meldungl

ﬂ‘-"l
HISCOX

Schaden-
abteilung

\

Telefonische

—_—

Unterstiitzung

Vor-Ort-

—3 Unterstltzung,

IT-Forensik

Cyber-
Krisen-
Management

T

Experten-Netzwerk
(Anwalte, PR, ...

T

Fallabschluss

Kosten-
Ausgleich

"'l‘-"l
HISCOX

Schaden-
abteilung

18
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Was gibt es sonst Neues? HISCOX
Hilfe Gber die Versicherungslosung hinaus ... A

Gemeinsam mehr bewegen.

Kooperation mit dem Spezialisten fur Informationssicherheit, Cybersecurity
und Datenschutz — IS-FOX Awareness Programm

HVS

consulting

Wir stellen jedem unserer Kunden kostenlos ein speziell
konzipiertes Cyber eLearning Tool fur alle Mitarbeiter zur Verfligung.

19
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Cyber-Versicherungen HISCOX
FAQs 39 @
germfanBroker.net

Gemeinsam mehr bewegen.

Gerade KMU haben oft Schwierigkeiten, die Bedrohungslage
realistisch einzuschatzen... /

«  Kleine Unternehmen stellen \
oftmals ein viel interessanteres

,Wir sind doch viel zu Ziel dar
Klein und unbekannt, um @ «  Nicht-zielgerichtete Angriffe

Hacker anzulocken.” :
betreffen samtliche
Unternehmen

& )
[- Bis zu 80%* aller \

,Wir sind eine verschwo- Datenverlust-Vorfalle werden
rene Gemeinschaft, auf

durch ,Unachtsamkeit” von
jeden unserer Mitarbeiter Mitarbeitern zumindest

konnen wir uns voll begunstigt

verlassen.” \ /

*Quelle: Hiscox Research, BIS, Bitkom, Deutsche Telekom, Allianz fiir Cybersicherheit 20
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Cyber-Versicherungen HISCOX
FAQs 39 @
germanBroker.net

Gemeinsam mehr bewegen.

*  Cyber-Vorféalle kbnnen \
existenzbedrohende Ausmalie

,Cyber Security ist doch annehmen

ein technisches, keines-
falls ein strategisches
Problem.”

Cyber Security gehort zum
Riskmanagement von
Unternehmen (GF-Pflicht) /

N

AWIr habgn (Tine q « Storung # Krise
Top-IT-Abteilung, die _ _
hat Storungen immer @ IT-Abteilung # Krisenmanager

schnell im Griff.“
& )

21
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Cyber-Versicherungen verkaufen HISCOX
FAQs im Kundengesprach RN, .y

Gemeinsam mehr bewegen.

f- Verantwortung fur Datensicherheit\

Ich habe meine Daten kann nicht vollstandig ausgelagert

: werden
an einen externen
Dienstleister ausgelagert, « Verantwortliche Stelle im Sinne
deshalb trage ich keine des BDSG ist das Unternehmen,
Verantwortung.“ welches die Daten erhebt

\_ (8§ 3Abs. 7 BDSG) -

22



HISCOX

“Es gibt zwel Arten von Unternehmen:
Solche, die schon gehackt wurden und
solche, die es noch werden.”

Robert Mueller, ehem. Direktor des FBI

Vielen Dank!





